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Mak Bence!
A Kkibertérben elkovetett biincselekmények kiilonosen a tarsadalmi megitélés tiikrében

|. Hipotézis

Az elmult kevesebb mint szdz évben a technologia hatalmas fejlddésen ment keresztiil, ennek
a folyamatnak szerves része az infokommunikacids eszkdzok robbanasszeri fejlodése €s széles
korben vald elterjedése a vilagon. Rovid idon beliil jelentek meg olyan szolgaltatdsok ¢€s
eszk6zok, amelyek nélkiil életiinket ma mar el sem tudnank képzelni. A telefonok, televiziok,
okos késziilékek, bankkartyak, internetes- és egyéb platformok mind a mult, mind a jelen, és
kifejezetten a jovo tarsadalmanak oszlopait jelentik, nem tilzas azt allitani, hogy ezek nélkiil
az altalunk ismert tarsadalmi berendezkedés nem I1étezne. Ezen eszkozoknek ¢és
technologidknak a polgari és ipari felhasznéldsa, valamint elterjedése és mindenki szdmara
elérhetové valasa a gazdasag, a politika és a kozélet motorjat képezi, tovabba jelentds kényelmi
funkciokat biztosit

hasznaloik szamara. Ezeknek a hatalmas eldnyoknek ugyanakkor nagy 4ara van. Mint
mindennek, ennek a fellendiilésnek is meg van a maga arnyoldala. A tudomany fejlédésével
sziikségszerlien egylitt jar a biinelkovetés megvaltozdsa is. Az 1) technoldgidk tovabbi
lehetGségeket biztositanak a blinelkdvetok szamara, hogy cselekményeiket eddig nem ismert
modokon hajtsak végre. Erre a jognak természetesen reagélnia kell, ami legalabb olyan
komplex probléma, mint maga a teljes tarsadalmi-gazdasagi folyamat, és még a mai napig is
megoldasra varo kihivast jelent mind hazai, mind nemzetkozi szinten.

A technologia fejlédésével ugyanakkor az ember nem mindig képes 1épést tartani, vagy csak
sokkal lassabban tudja azt kovetni, és nem feltétleniil érti meg azt, ami koriilveszi Ot.
Projektemben ezen tételmondat alapjan kérdoiv segitségével felmérést készitettem és azt
vizsgéltam, hogy a tarsadalom hogyan reagal ¢s miként vélekedik az 0 technologiakkal
Osszefiiggd bilinelkovetéssel kapcsolatban. Feltételezésem szerint a tdrsadalom nem tudja
megfelelden kezelni az infokommunikacios eszk6zokkel vagy azok felhasznalasaval
megvalositott blincselekményeket, ugyanis azokat vagy nem tartja jelentdsnek, vagy fel sem
ismeri Oket, adott esetben nem tudja, hogy azokra hogyan is reagaljon. Véleményem szerint a
tarasdalom szdmara mara egyre fontosabb az online tér tudatos hasznalata és tajékozottabb a
leselkedd veszélyekkel kapcsolatban. Ezen allitasokat a beérkezett valaszok elemzésével
igyekszem verifikalni vagy cafolni.

Dolgozatomban el6szor az Un. ,kibertérben” elkovetett biincselekmények problémairdl €s
jellegérdl, valamint a blincselekményi korrdl értekezek, majd ezt kvetden térek at a felmérés
eredményeinek vizsgalatara és a konkluziok levonasara.

I1. A kiberbiincselekmények elméleti alapjai

I1.1. Technolégiai fejlodés kontra biintetéjog

Elssorban az informatikatudomany, eszkdzeink és szdmunkra elérhetd platformok rohamos
fejlédése nagy kihivast jelent a jog szadmara. A nagy intenzitasi ndvekedés, a

technoldgia térhoditasa rengeteg olyan kérdést vet fel, amire nehezen lehet valaszokat adni, igy
egyre nagyobb a teljes jogrendszer és kiemelten a biintetdjog igénye a dinamikus reakcidkra,
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ugyanis a preventiv szabalyozas a tudomanyteriiletek vonatkozasaban elképzelhetetlen, mivel
gétat szabna a potencidlis fejlédésnek.? Ugyanakkor a reaktiv szabalyozassal az egyes allamok
¢s a nemzetkdzi szervezetek is kiiszkddnek egyrészrdl az idé folyasa, masrészrdl a divergald
allaspontok miatt, igy ebben a kdrnyezetben kell a jogalkotonak helyes dontéseket hoznia. Jol
megfigyelhetd, hogy a fejlodéssel egyiitt jar a blinelkdvetés valtozasa és annak fejlodése is. Az
infokommunikacids rendszerek, szdmitogépek és kiilondsen az internet megjelenésével szinte
egyidejlileg teljesen 1j biincselekmények jelentek meg, melyek kriminalizalasa egy hosszas
folyamatot vett igénybe ¢és vesz igénybe a mai napig is, ugyanis €z a probléma szinte
végelathatatlan. A folyamatos fejlédés tjabb cselekményeket hiv életre, valamint lehetové
teszi, hogy a ,hagyomanyos” biincselekmények egyre nagyobb kore valdsuljon meg
szamitogépes rendszerek felhasznalasaval®. A kodifikacié f6 problémaja a megfeleld reakcid
megtalalasan tul az, hogy a blintetdjogi tényallasok megszaporodasanak, legtobb esetben azok
duplikédlasanak elejét vegye, €s emellett ne devalvaja a biintetdjog ultima ratio jellegét, ami
napjaink jogalkotasara egyébként is jellemzd.? A tényallasok helyes megalkotasanal tovabba
figyelembe kell azt is venni, hogy teljesen 0j, eddig nem 1étezd biincselekmények mellett 1;
elkdvetési modok és ,helyek” is megjelentek. A szabalyozas teljes hidnya vagy a nem
megfeleléen megalkotott torvényi tényallasok mellett a dogmatika kiforratlansaga is jelentds
erdként hat kdzre a jogalkotasi és eljarasi hibak fennallasaban.*

Az internet hatartalansagéaval egyiitt jar az is, hogy az online elkdvetett biincselekmények sem
ismernek hatarokat. Tovabba a kibertérben elkdvetett

blincselekményeknek megvan az a sajatossaga is, hogy azonnali és valds ideji kapcsolatot
képesek biztositani, valamint relativ anonimitést és titkossagot jelentnek, és igy megnehezitik
azok elkovetésének felderithetdségét kiillonbozé védé mechanizmusok altal. Tovabba
sziikséges megjegyezni, hogy ehhez hozzatartozik az is, hogy magas latencia jellemzi ezeket a
biincselekményeket, mivel a sértettek tobbnyire azokat nem észlelik®. Az ilyen modon kiterjedt
nemzetkdzi, hatarokon ativeld blindzés jelentds problémakat sziil a gyakorlatban. A megfeleld
nemzetkozi jogsegélyek, kommunikacid és kooperacid hianya mellett a mar 1étez6 eljarasok
hibai, és a nemzeti jogrendszerek eltérései, kiilondsen a joghatosagi kérdések is gatat szabnak
a hatékony biiniildozésnek.® A 2001-ben sziiletett Budapesti Egyezmény elindult a kivanatos
uton, de sajnos ezt a mai napig nem sikeriilt meghaladni. Az Egyezmény tobbek kozott
rendelkezik a joghatdsagi kérdésekrdl, a nemzetkdzi blinsegélyrdl és kapcsolattartasrol,
ugyanakkor ez nem realizalodik megfeleléen. Az Egyezmény hianyossagai tobb mint kettd
évtized elteltével egyre néttek, ugyanis az eltelt idében olyan fejlddések kovetkeztek be, amikre
nem lehet megfelelden alkalmazni a rendelkezéseket. Ilyen példaul a felhdalapt szolgaltatas,
mivel a felhében tarolt adatok és informaciok meg nem hatdrozott helyen ,,vannak”, az
Egyezmény pedig csak a meghatarozott helyen fellelhetd késziilékekrdl és adathordozokrol
rendelkezik. Ehhez kapcsolédoan fontos annak az atértékelése is, hogy mit és hogyan vesz
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figyelembe a birdsag bizonyitékként, mit is tekintiink bizonyitéknak. Az 6si fogalom szerint a
bizonyiték egy ontoldgiai 1étezd, fizikailag létezik és a hatdsag eldtt van, ami azt észleli,
melynek 1ényege, hogy megérintheti. Ettdl eltéréen a szdmitdgépeken, halézatokon vagy egyéb
platformokon, eszkdzokon tarolt adatok, amelyek adott esetben bizonyitékként szolgalhatnak,
melldzik ezt a ,fizikai 1étez6” jelleget.’

11.2. A kiberbiinozés definialasa

Az infokommunikécios eszk6zok és rendszerek felhasznalasaval elkovetett blincselekmények
rendszere a kozvélekedéssel szemben korantsem olyan hatarozott, mint ahogy azt elképzeljiik.
Eppen ellenkez6leg, nem adhatd rajuk olyan egzakt definicid, mint az un. hagyomanyos
blincselekmények esetében. Az egyes jogellenes cselekményeken til az egész un.
kiberbiinozést is egy meghatarozatlansagi buborék veszi koriil®. Susan W. Brenner 2001-es
irasdban a dogmatika hidnyat f6 problémaforrasként jelenitette meg, ez a mai napig nem
valtozott sokat, ugyanis a tudomany nem fogadott el egy olyan alldspontot sem, amely
paradigmava valhatott volna a jogirodalomban.

A kiberbilindzés ¢és a kiberbiincselekmények definidlhatatlansagabol kovetkezik az, hogy ezen
cselekményeket csak koriilhatarolni és csoportositani lehet, amivel kapcsolatban szintén
probléma meriil fel, ugyanis a blincselekmények kore egyre tdgabb és az folyamatos valtozast
mutat, igy nincs minden téren tarthaté meghatarozas.

A kiberbilincselekmények meghatirozasa esetén a kiinduldopontot a bilincselekmény jellege
jelenti. Ez alapjan elkiilonithetlink tisztdn informatikai rendszerek felhasznalasaval vagy azok
utjan elkovetett bilincselekményeket (cyber-dependent crime), illetve ezen eszk6zok altal
elésegitve elkovetett ,,hagyomanyos” biincselekményeket (cyber-enabled crime), melyeket
nevezhetiink informatika 4ltal eldsegitett blincselekményeknek. A  két kategoria
elhatarolasanak f6 ismérve az infokommunikacios eszk6zok vagy rendszerek felhasznalasanak
moddja és annak szerepe az elkdvetés soran. Mig a tisztdn informatikai biincselekmények
esetében (mint példaul jogosulatlan belépés, tovabbiakban: hacking) az infokommunikacios
rendszerek teszik lehetdvé ezen cselekmények megvalosulasat, addig az informatika &ltal
eldsegitett blincselekmények (mint példaul az online csalds) esetében ezek a rendszerek
konnyité szerepet jatszanak az elkdvetésben, azok az elkdvetés eszkdzét vagy modjat jelentik™®.,
A két f6 csoport mellett tobb allaspont alakult ki a tovabbi meghatarozasok tekintetében. A
masodik felfogas az egyes cselekményeket a {6 jellemzdik alapjan kiiloniti el, igy harom
kategoriat alkot. Ennek a nézetnek az elemei a szamitdogépes rendszerek integritasat sértd
bilincselekmények, melyek nagyjabol megegyeznek a tisztan informatikai blincselekmények
korével, de nem teljes az atfedés azzal. A masodik csoportot a szamitogépes rendszerek
segitségével elkovetett cselekmények jelentik, mig az osztalyozas harmadik eleme a tartalom
alapjan alakithatdo ki. E két utobbi kategéria a cyber-enabled crime korébe tartozo
cselekményeket fedi le, de azokat tartalmuk alapjan mégis megkiilonbdzteti. ™

Az utols6 modszer az elkdvetési magatartas szerinti klasszifikéaciot helyezi eldtérbe, igy négy
csoportot alakitva ki. Elkovetési magatartas szerint a cselekmények lehetnek engedély nélkiili
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behatoléssal, csalasi vagy lopasi cselekménnyel, pornografiaval és szeméremsértéssel, illetve
an. , kibererdszakkal” elkovetettek.?

Allaspontom szerint a infokommunikacios eszkozok Gtjan vagy azok felhasznalasaval
megvalodsitott blincselekmények azon csoportositasa tarthatd, amely a ,hagyomanyos”,
illetleg ,,uj” blincselekményeket valasztja el. Meglatdsom szerint az informatika 4&ltal
bontasa sziikségtelen, mig tisztan elkdvetési magatartas alapjan torténd osztalyozas nem képes
az 0sszes blincselekményt lefedni a jogellenes cselekmények folyamatosan boviilé kore miatt,
ugyanis sok cselekmény nem a felsorolt magatartdsok valamelyikével valosul meg, elég csak a
terheléses (DoS, DDoS) tdmadasokra gondolni. Véleményem szerint az alapveto elkiilonitésen
tul esetlegesen a jogtargyak szerinti klasszifikacio elképzelheto.

A kiberbiindzés tehat egy gylijtd kategoriat alkot, amely tgy foglalhatdo Ossze mint az
infokommunikdacios eszk6zok Utjan megvaldsult blincselekmények nagy halmaza, amely a
szamitogépeket az algoritmusokon keresztiil az emberekkel 6sszekotd virtualis térben, azaz a
kibertérben valosul meg. ** Igy azt mondhatjuk, hogy kiberbiincselekmény mindaz, ami a
kibertérben valosul meg.

11.3. A kiberbiincselekmények jelentosége

A kiberblincselekmények komplex jogi targgyal rendelkezd bilincselekmények, amelyek
elsésorban a vagyoni viszonyokat, valamint vagyoni és személyiségi jogokat tamadjak. igy
nem meglepd, hogy a zsarolovirusok, kartékony szoftverek (malware), adathalasz e-mailek,
tulterheléses tamadasok (DoS, DDo0S), valamint a jogosulatlan belépéssel azonositott
hackingcselekmények jelennek meg a legnagyobb szamban.

Ezek mellett ) kihivasokat jelentenek a pilota nélkiili robotrepiilok, a mesterséges intelligencia
térhoditasa, valamint az online feketepiac (darknet forumok).t*

Az ilyen forméban eldforduld cselekmények kiemelt sulyat jelzik az olyan mérések ¢s
tanulmanyok, amelyek a bilincselekményekkel okozott karokat veszik szamba. A McAfee
2017es jelentése szerint a kiberblindzés a harmadik legnagyobb kart okozé biincselekményi
kor, amely éves szinten mintegy 600 milliard dollar kart okoz vilagszerte.™® Ezzel szemben friss
mérések azt mutatjak, hogy a karok 0sszege nem évente, hanem havi szinten éri el az 500
millidrd dollar koriili értéket.®

Il. Az empirikus informéaciogyiijtés eredményei
Nem reprezentativ kutatasomban tobb jelentds kérdésre kerestem a valaszt, amelyek tobbnyire

a hagyomanyos ¢és a kiberbiincselekmények kiilonbozdségeivel és megitélésével kapcsolatosak
voltak.
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Mindenek el6tt fontos kiemelni, hogy a vélaszadd tobb, mint 62%-a 14 és 35 év kozotti, igy
érdekes szempont a korosztalyok kozotti eltérések megfigyelése is.

Az elsé ketté kérdésre, mely a mai magyar bilinelkdvetés nagysagarol, illetdleg ennek
kibertérben elkdvetett ardnyardl szol, jelentds mértékben eltérd valaszok érkeztek. A
megkérdezettek 46%-a ugy gondolja, hogy a blinelkdvetések szama nem tul magas, de nem is
alacsony, mig tovabbi 42% ennél magasabbnak, majdnem 10% pedig kiemelkedden magasnak
véli a hazai biinelkdvetést. A véalaszadok 61%-a szerint ezeknek a biincselekményeknek csak
csekély része valosul meg infokommunikécios rendszerek felhasznalasaval, mig a tovabbi 39%
ugy véli, hogy a blincselekmények kiemelkedd része ilyen technoldgidk felhasznalasaval keriil
elkovetésre. Ezzel kapcsolatban kiemelendd, hogy a 35 év feletti korosztaly nagyobbnak tartja
a teljes biinelkovetést, mint a fiatalabbak, mig a kibertérben valé elkdvetés esetében a fiatalok
korében joval nagyobb szoras volt megfigyelhetd, az egészen alacsonytol a legmagasabb
értékig adtak valaszokat. A 35 év feletti korosztaly ebben az esetben is inkdbb a
kozépkozépmagas kategoriat jeldlte meg.

Nem ennyire jelentds, de emlitésre méltd a blincselekmények elitélésének kérdése, melyrol
elmondhat6, hogy a 25-35 év kozotti korosztaly itéli el legjobban a bilinelkdvetést az
eredmények alapjan, mig az ennél fiatalabbak kozott szintén nagy szoras figyelhetd meg, a
legmagasabb értéken kiviil minden mas lehetdségre érkezett valasz, de a legjellemzObb a
kozépérték megjelolése volt. Ezzel Osszefiiggésben allt a kovetkezd kérdés, melynek 1ényege
az volt, hogy a kitolték minden biincselekményt azonosan elitélnek-e. A valaszok itt tal nagy
meglepetést nem hoztak, ugyanis mindossze 19% adott a kérdésre igen valaszt, ami még igy is
magasabb, mint az altalam elOrevetitett.

A legjelent6sebb kérdés a latencidval volt kapcsolatos. A valaszadok 13%-a ugy véli, a
kiberblincselekményeknek minimalis része jut a hatésagok tudomasara, mig 38% szerint
ezeknek toredéke (az 6tos skalan szerepld kettes érték), 39% szerint pedig ennél kicsivel tobb
a felderitett blincselekmények szdma, de igy sem kimagasld. Az 6tos skalan mindossze 9%
vélte ugy, hogy a felderitettség mértéke a négyes-6tds csoportba tartozik.

A tovabbi kérdések sem jelentettek nagy meglepetést, ugyanis a kitolték tobb mint 90%-a
talalkozott mar valamely jogellenes magatartassal a kibertérben, ahogy azt véalaszok alapjan
elkésziilt diagramm is mutatja

On taldlkozott mar informatikai eszkdz hasznalata soran kartékony
programmal?

= Igen = Nem



Ezen jogellenes cselekmények koziil a legtobb az internetes csalds és megtévesztés, ezzel a
véalaszadok mintegy 75,5%-a taldlkozott. A madsodik legnagyobb szdmban eléfordulod
blincselekmény a malware tamadasok, amelyekkel 66% talalkozott mar.

Csalas, hamis szamlak, megtévesztd e-mail-ek 77

Zsaroloprogram - 14

Malware tamadasok (vrusok, férgek, trojai
programok)
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Jogosulatlan belépés ("hacking") _ 45
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A kitoltok 87%-anak bevalldsa szerint idében tudta ezeket a cselekményeket észlelni.
Tobbségiik nem hiteles forrasok alapjan, mig kisebb résziik (30% sem) védelmi szoftverek
segitségével ismerte fel ezeket a magatartasokat, a legkevesebben hivatalos tajékoztatok
alapjan értesiiltek roluk.

Tovabbi fontos kérdés volt, hogy a kitolto jelentette-e hatésagoknak ezeket az eseteket. A
véalaszadok mintegy 92%-a nem jelezte senkinek a jogellenes cselekményeket. Ennél is
érdekesebb, hogy a kitoltok miért nem jelezték ezeket a hatésagok felé. A valaszadok mintegy
16%-a nem tudja, hogy melyik hatdsag az illetékes Magyarorszagon. T6bb mint 24% azon az
allasponton van, hogy altalanossagban nem akkora stilyuak ezek a cselekmények, hogy megérje
Oket jelenteni, mig tovabbi 40% tisztaban van azzal, hogy jogsérelmet szenvedett, de ezzel nem
foglalkozik, vagy nem sériilt olyan vagyoni joga, amiért cselekedne. 17% pedig a biintetdeljaras
lassusagat emelte ki, mint olyan tényezdt, ami meggatolta 6t abban, hogy a hatdsdgokat
megkeresse.
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= Nem tudom, hogy melyik magyar hatosag az illetékes az
eljaras lefolytatasara

= Nem tekintettem akkora sulytinak, hogy a hat6ésagokhoz
forduljak vele

Csak kés6n tudtam felismerni a programot/cselekményt

Véleményem szerint lassu a biintetdeljaras és nincsen kedvem
renddrségre/birosagra jarni

= Felismertem a cselekményt, de nem kovetkezett be olyan
jogsértés, ami indokolta volna a hatosdgokhoz fordulast

A kit6ltok 84%-a szerint a tarsadalomnak nagyon fontos az online tudatossag, de ezzel szemben
sajat bevallasuk szerint nem hasznaljak tudatosan az internetet és eszkdzeiket, mindossze 23%
adott olyan valaszt, hogy teljesen koriiltekintden €s tudatosan jar el minden esetben.

Fontos megemliteni, hogy a megkérdezettek 93%-a nem hallott hazai vagy nemzetkozi
kiberbiztonsagot €s tudatossagot eldsegitd vagy azokat tamogatd kampanyokrol, programokrol,
amelyekkel egyébként az Eurdpai Unio is rendelkezik. Ennél is érdekesebb, hogy ezeket a
tudatossagnoveld lehetdségeket mindossze 39% venné igénybe.

Tovéabbi fontos megfigyelés volt, hogy a kitoltdk 44%-a szerint magas, mig tovabbi 39%-a
szerint kiemelten magas kockazatot jelentenek a kibertérben elkdvetett biincselekmények. A
valaszadok 49,5%-a szerint sulyosabban, 50,5%-a szerint kevésbé sulyosak, mint a
,hagyomanyos” blincselekmények.

Kovetkeztetések

Amint igyekeztem is rdmutatni, a kibertérben elkdvetett bilincselekmények fogalmi és
dogmatikai problémakkal is kiiszkodnek az ennél jelentdsebb eljarasi és joghatdsagi problémak
mellett. Ennek az allapotnak egy egységesen elfogadott 0j paradigma vethetne véget, de ennek
kidolgozdsa még a jovo zenéje. A sikeres kibervédelemhez az 4allami és nemzetkozi
szerepvallalas mellett jelentds feladata van az egyénnek is, hogy mennyiben hasznalja
tudatosan a platformokat és eszkozoket, valamint nagy feleldssége van a siker érdekében a
maganszektornak is, amely a tovabbi fejlesztésekkel, stratégidkkal €s a tagallami hatosdgokkal
valo egyiittmiikodésekkel segithetik el6 a blintildozést.

A hipotézisben felvetett azon allitasomat, miszerint a tarsadalom kevéssé reagél az ilyen jellegili
bilincselekményekre, igazolni latszanak az eredmények, ugyanis a valaszadok jelentds része
nem jelezte a jogsérelmet a hatosagnak, tobbnyire azért, mert nem tartotta jelentOsnek azt, vagy
nem tudta, hogy hogyan reagaljon. Ezzel 6sszefiiggésben kiemelném amit a kutatés is igazolt,
hogy a tarsadalom szdmaéra fontos a tudatossag, de ennek ellenére a valaszok alapjan nem
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hasznéljak az online teret tudatosan, valamint a plusz informéciok irdnti igény is elég csekély.
Az is jol megfigyelhetd, hogy a tarsadalom helyesen fel tudja mérni ezeknek a cselekmények a
sulyat és a benniik rejlé veszElyt, valamint a valaszadok majdnem fele veszélyesebbnek tartja
a kibertérben elkovetett cselekményeket. A valaszok egy biztatok, ugyanis jol kisziirhetok
beldliik, hogy a tarsadalom egyre komolyabban reagal a kiberbiindzésre, de még korant sem
éri el azt az ingerkiiszobot, mint a ,,hagyoményos” bilindzés.
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